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TURVALLISUUSSOPIMUS PALVELUSETELIPALVELUT

Yrityksen nimi
Y-tunnus

Tama turvallisuussopimus tdsmentda Toivakan kunnan yleista
palveluseteliohjetta. Palveluntuottaja sitoutuu tdman turvallisuussopimuksen
ehtoihin palvelusetelipalveluja tuottaessaan Toivakan kunnan hyvaksymana
palvelusetelituottajana. Taman sopimuksen ehtoja henkilotietojen kasittelysta
ja tietosuojasta sovelletaan ensisijaisesti suhteessa palveluseteliohjeeseen.

Tassa turvallisuussopimuksessa maaritellaan Toivakan kunnan ja
Palveluntuottajaa sitovasti ne henkilGtietojen kasittelya ja tietosuojaa
koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Toivakan kunnan
toimeksiannosta kasittelee henkilotietoja Toivakan kunnan puolesta
palvelusetelipalveluja tuottaessaan. Talla sopimuksella ei kuitenkaan poiketa
lainsdadannon asettamista pakottavista velvoitteista.

Naissa ehdoissa kuvatuista Palveluntuottajan toimenpiteista ja
velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole sovittu.

1 Kasittelytoimien kuvaus

Tassa kuvataan kasittelytoimet, joita Palveluntuottaja henkil6tietojen
kasittelijana tekee Toivakan kunnan puolesta tuottaessaan palvelusetelin
toimintaohjeen mukaista palvelua Toivakan kunnan lukuun, henkildtietojen
tyypit seka kasiteltavat henkilotiedot. Taman turvallisuussopimuksen tavoite,
tarkoitus ja luonne on varmistaa, ettd palvelussa noudatetaan henkilotietojen
kasittelyssd voimassa olevaa tietosuojalainsdadantoa ja ettd henkilotietojen
kasittelija noudattaa Toivakan kunnan antamia ohjeita. Talld varmistetaan
henkilotietojen elinkaaren kattava tietosuoja ja tietoturvallisuus,
Palveluntuottajan toiminnan vaatimustenmukaisuus ja palvelun jatkuvuus
hairidtilanteissa.
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Osapuolet ovat sopineet, ettd Palveluntuottaja tuottaa Toivakan kunnan
jarjestamisvastuulla olevia lakisdateisid ja Toivakan kunnan henkildrekisteriin
kuuluvia palveluja, jonka vuoksi Palveluntuottajan on kasiteltava alla kuvattuja
henkil6tietoja. Palveluntuottaja kasittelee henkilotietoja vain niiden
palvelusetelien (yksi tai useampi palveluseteli) osalta, joihin Palveluntuottaja
on hyvaksytty palveluja tuottamaan.

Henkilotietoja kasitelldadn seuraaville rekisterdityjen ryhmille ja
henkildtietojen tyypeille:

- ikdantyneiden palveluasuminen ja tehostettu palveluasuminen,
ikddntyneiden palveluasumisen ja tehostetun palveluasumisen
palvelusetelin asiakkaat

Kasiteltavia tietoja ovat:

- Asiakkaan yksildinti ja yhteystiedot (esim. nimi, henkilétunnus,
kotiosoite, sdhkopostiosoite, puhelinnumero, paikannustiedot)

- Palveluseteli-palvelun jarjestamista ja toteuttamista koskevat asiakas
ja/tai potilastiedot

Palveluntuottaja kasittelee edelld mainittuja yksiloityja henkilotietoja
tuottaessaan palvelusetelipalveluja. Palveluntuottajalla on oikeus kasitella
Toivakan kunnan aineistoon sisaltyvia henkilotietoja vain palveluseteli-
ohjeessa mainitulla perusteella ja vain sopimuksen tayttamisen mukaisessa
tarkoituksessa ja laajuudessa seka vain siind maarin ja niin kauan, kuin se on
sopimuksen kohteen toteuttamiseksi valttamatonta. Henkilotiedot
palautetaan Toivakan kunnalle tdssa sopimuksessa sovitun seka muiden
mahdollisten Toivakan kunnan antamien ohjeiden mukaisesti.

2 Maaritelmat

2.1 Henkilétieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on liittyvia tietoja; tunnistettavissa olevana pidetaan
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luonnollista henkil63, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen kuten nimen, henkildtunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella.

2.2 Kdisittely (tietojen kdsittely) tarkoittaa toimintoja, joita kohdistetaan
henkildtietoihin joko automaattista tietojenkasittelya kdyttaen tai
manuaalisesti. Tietojen kasittelyd on mm: haku, jarjestaminen, jdsentaminen,
kerddminen, kopiointi, kysely, kaytto, levitys, luovutus, lukeminen, muokkaus,
muuttaminen, poisto, rajoittaminen, siirtdminen, suojaaminen, sailyttdminen,
tallentaminen, tuhoaminen, yhdistaminen sekad muut tietoihin kohdistuvat
toimenpiteet.

2.3 Palvelu tarkoittaa sita palvelua, josta Palveluntuottaja tuottaa
palvelusetelipalveluna Toivakan kunnan lukuun

2.4 Henkildtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka
seurauksena henkildtietoja tuhoutuu, havida, muuttuu, henkilotietoja
luovutetaan luvattomasti tai niihin padsee kasiksi taho, jolla ei ole
kasittelyoikeutta.

2.5 Rekisterinpitdjéilld tarkoitetaan Toivakan kuntaa ja Kdsittelijélléd
Palveluntuottajaa. Palveluntuottaja toimii rekisterinpitdjdnd itsemaksavien
asiakkaiden osalta.

3 Alihankkijat

Tassa turvallisuussopimuksessa Palveluntuottajalle ja Palveluntuottajan
palveluksessa oleville henkilGille asetetut velvoitteet koskevat myds
Palveluntuottajan alihankkijoita ja niiden palveluksessa olevia henkil6ita silta
osin kuin ne osallistuvat palvelun toteuttamiseen.

Palveluntuottajan on tiedotettava alihankkijoille naista velvoitteista, ja
Palveluntuottaja vastaa siita, etta alihankkijat ja niiden palveluksessa olevat
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henkil6t noudattavat niita. Palveluntuottaja vastaa kdyttamansa alihankkijan
osuudesta kuten omastaan.

Palveluntuottaja vastaa omalla kustannuksellaan henkilokuntansa ja
kdayttamiensa alihankkijoiden riittavasta kouluttamisesta tietosuojaan ja
tietoturvaan liittyvissa asioissa.

Palveluntuottaja ei saa kayttaa toisen henkilttietojen kasittelijan palveluja
(alihankkija) henkilotietojen kasittelijoina ilman Toivakan kunnan etukadteen
antamaa kirjallista lupaa EU:n tietosuoja-asetuksen 28 artiklan perusteella.

Palveluntuottajalla on velvollisuus ilmoittaa kaikista suunnitelluista
henkil6tietojen kasittelijamuutoksista eika kasittelijaa saa vaihtaa ja kayttaa
ilman Toivakan kunnan etukateen antamaa kirjallista lupaa. Palveluntuottaja
tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kdayttamansa alihankkijat noudattamaan omalta osaltaan sopimuksessa
Palveluntuottajalle asetettuja velvoitteita seka Toivakan kunnan antamia
kulloinkin voimassa olevia henkilotietojen kasittelyyn liittyvia ohjeita.
Palveluntuottaja varmistaa, ettd sopimuksen mukainen Toivakan kunnan
tarkastusoikeus voidaan ulottaa alihankkijaan.

4 Vastuut ja velvollisuudet

Henkilotietojen kasittelijan (Palveluntuottaja) velvollisuudet ja vastuut on
maaritelty EU:n tietosuoja-asetuksen 28 artiklassa.

4.1 Velvollisuus noudattaa Toivakan kunnan antamia ohjeita

Palveluntuottaja kasittelee henkilotietoja sopimuksen ja Toivakan kunnan
antaman ohjeistuksen mukaisesti.

Palveluntuottajan on viipymatta ilmoitettava Toivakan kunnalle, jos
Palveluntuottaja epailee, ettd sopimus tai sopimuksen kohteen
toteuttamisessa kaytettava palveluseteliohjeistus tai kdytanto rikkoo
tietosuojalainsaadant®a tai on puutteellinen. Toivakan kunnalla on oikeus
muuttaa, tdydentaa ja padivittaa henkilotietojen kasittelya ja tietosuojaa
koskevia ohjeitaan.



TOIVAKKA

Slamisen elementit.

Sopijapuolilla voi olla erillisia tietosuojaan liittyvia sisdisia ohjeita.
Sopijapuolten tulee noudattaa niita silta osin kuin ne eivat ole ristiriidassa
sopimuksen kanssa. Sopijapuolet pyrkivat mahdollisuuksien mukaan
huomioimaan toistensa tietosuojaan liittyvat sisdiset ohjeet.

4.2 Velvollisuus noudattaa lainsaadantoa

Sopijapuolet sitoutuvat noudattamaan tietoturvallisuudesta, tietosuojasta,
julkisuudesta ja salassapidosta annettua lainsdadantoa seka lainsaddannon
nojalla annettuja viranomaismaarayksia.

Palveluntuottaja vakuuttaa tuntevansa esimerkiksi tietosuoja-asetuksen
sisallén, mukaan lukien muun muassa 28 ja 32 artiklassa henkil6tietojen
kasittelijalle asetetut velvollisuudet. Palveluntuottajan
tietosuojalainsdadannon vastaista tahallista tai torkean huolimatonta
menettelya pidetadn perusteena peruuttaa palveluntuottajan hyvaksyminen.

Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilot,
joilla on oikeus kasitelld Toivakan kunnan henkildtietoja, ovat sitoutuneet
noudattamaan salassapitoehtoja tai heita koskee lakisdaateinen
salassapitovelvollisuus.

Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkilo,
jolla on paasy Toivakan kunnan henkil6tietoihin, on tietoinen henkildtietojen
kasittelyyn liittyvista velvoitteistaan ja kasittelee niitd ainoastaan sopimuksen,
naiden erityisehtojen ja Toivakan kunnan ohjeiden mukaisesti.

Palveluntuottaja esittaa pyynndsta viivytyksetta yksildityind henkil6t, jotka
kasittelevat Toivakan kunnan henkil6tietoja.

4.3 Toimet tietosuojalainsaadannon vaatimusten noudattamisen
turvaamiseksi

Palveluntuottajan tulee arvioida henkilotietojen kasittelyyn rekisterdityjen
kannalta liittyvat riskit seka toteuttaa riittavat tekniset ja organisatoriset
toimet sen varmistamiseksi, etta henkilotietojen kasittely tayttaa
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tietosuojalainsaadanndn vaatimukset ja silla varmistetaan rekisterdidyn
oikeuksien suojelu.

Palveluntuottaja huolehtii esimerkiksi kdsittelemiensa henkil6tietojen
asianmukaisesta suojaamisesta varmistaakseen niiden luottamuksellisuuden,
eheyden ja saatavuuden sekd noudattaa sopimuksen kohteen toteuttamisessa
sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta.

Sopijapuolet vastaavat siitd, ettd sopimuksen mukaiset tehtavat tehdaan
huolellisesti ja ettei Toivakan kunnan aineiston tai luottamuksellisten tietojen
luottamuksellisuus, saatavuus tai eheys vaarannu sopijapuolten henkiloston
huolimattomuuden, virheellisten tydtapojen tai muun sopimuksen vastaisen
toiminnan johdosta.

4.4 Tietosuojaan ja tietoturvallisuuteen liittyvat tehtavat, vastuut ja
raportointi

Sopijapuolten tulee maaritelld organisaatiossaan tietosuojaan ja -
turvallisuuteen liittyvat tehtavat ja vastuut sekd nimeta kokemukseltaan ja
patevyydeltaan riittavat vastuuhenkilot ja ilmoittaa heiddn yhteystietonsa
toiselle sopijapuolelle.

Tietosuojavastaava

Palveluntuottajalla tulee olla nimetty tietosuojavastaava, jonka tehtdvien
hoidosta Palveluntuottaja on velvollinen raportoimaan Toivakan kunnan
tarvittaessa. Lisdksi on huolehdittava tietoturvasta. Sama henkil® voi toimia
tietosuoja- ja tietoturvavastaavana, mikali hanella on siihen osaaminen.

Tietosuojavastaavan tehtdvat maaritellddn EU:n tietosuoja-asetuksessa.
Tietosuojavastaava huolehtii, ettd tdssa palvelussa noudetaan hyvaa
tietojen kasittelytapaa. Palveluntuottaja ei veloita erikseen tietosuoja- ja
tietoturvavastaavan toiminnasta.

Toivakan kunnan tietosuojavastaava on Timo Kukkonen, p. 040 590 1081,
timo.kukkonen@toivakka.fi
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Raportointi

Palveluntuottaja laatii pyydettdessa raportin, josta tulee ilmet3, kuinka
lainsdadantoa ja tietosuojaperiaatteita on noudatettu. Raportissa tulee olla
vahintdan seuraavat tiedot: tietoturvallisuustoimenpiteet EU:n tietosuoja-
asetuksen 32 artiklan mukaisesti, ohjelmistoturvallisuus ja jatkuvuuden
varmistaminen, tietoturvapoikkeamat (lukumaara, aiheet/syyt ja tehdyt
korjaustoimenpiteet seka tieto, onko toimenpiteet loppuun suoritettu ja
mitka ovat keskeneraisia ja ndiden valmistumisajankohta). Raportin
laatiminen kuuluu palvelun hintaan.

Raportti ja muita palvelun tuottamiseen liittyvid asioita kasitelldan tarvittaessa
pidettdvassa seurantakokouksessa.

Seloste henkilotietojen kasittelytoimista

Palveluntuottajan henkilotietojen kasittelijana on yllapidettava selostetta
kasittelytoimista, josta ilmenee EU:n tietosuoja-asetuksen 30 artiklan 2 a-d
kohdissa mainitut tiedot.

Toivakan kunnalla on oikeus pyytda Palveluntuottajaa toimittamaan seloste
aina, kun Toivakan kunta katsoo siihen olevan tarvetta.

Lisatietoa selosteen laatimisesta ja mallipohja |16ytyy tietosuojavaltuutetun
toimiston verkkosivuilta:
https://tietosuoja.fi/henkilotietojen-kasittelijan-seloste-kasittelytoimista

4.5 Tietoturvaloukkaukset

Palveluntuottajalla on velvollisuus ilmoittaa Toivakan kunnalle
tietoturvaloukkauksista EU:n tietosuoja-asetuksen 33 artiklassa maaritellyin
tiedoin ilman aiheetonta viivytysta, viimeistdaan 24 tunnin sisalla saatuaan sen
tietoonsa. limoitus tehdaan ensisijaisesti palvelusetelin yhteyshenkildlle ja
kiireellisissa tapauksissa lisaksi Toivakan kunnan tietosuojavastaavalle
(timo.kukkonen@toivakka.fi).
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Palveluntuottajan on lisaksi ilmoitettava valittdmasti, mikali han havaitsee
organisaatiossaan tapahtuneen tietojen vaarinkdaytoksia. Palveluntuottaja
aloittaa viipymatta korjaustoimenpiteet, jotka kuuluvat palvelun hintaan.

Vahingot tulee minimoida.

Tietoturvaa koskevat tietoturvaloukkaukset ovat esimerkiksi jarjestelmissa,
sovelluksissa ja laitteissa ilmenneet loukkaukset, esimerkiksi tietomurrot,
salaisen tiedon paljastuminen esimerkiksi haittaohjelman takia. Lisdksi kyse
voi olla esimerkiksi toimitiloihin kohdistuneesta murrosta.

Tietosuojaloukkauksia voivat olla esimerkiksi tiedon virheellinen sadilytys esim.
tietosuojajatetta 10ytyy roskakorista tai lukitsemattomasta tilasta, asiakaskirje
on postitettu vaaraan osoitteeseen, tieto on valittynyt ulkopuoliselle
varomattoman puhelun johdosta.

4.6 Tietosuoja-asetuksen mukainen vahingonkorvaus

Rekisterdidyn oikeus korvauksiin (EU:n tietosuoja-asetus 79-82
artiklat)

Jokaisella rekisteroidylla (asiakkaalla/potilaalla) on oikeus tehokkaisiin
oikeussuojakeinoihin, jos tietosuoja-asetusta ei ole noudatettu ja hdnen
oikeuksiaan on loukattu. Jos asiakkaalle/potilaalle aiheutuu asetuksen
rikkomisesta aineellista tai aineetonta vahinkoa, on hanella oikeus saada
korvausta rekisterinpitdjalta tai henkilotietojen kasittelijalta. Rekisterinpitdjan
ja henkilotietojen kasittelijan vastuu on taysimaardinen aineellisesta ja
aineettomasta vahingosta. Mikali toinen Sopijapuoli maksaa tayden
korvauksen aiheutuneesta vahingosta, on toisella Sopijapuolella oikeus peria
toiselta Sopijapuolelta se osuus korvauksesta, joka vastaa Sopijapuolen
osuutta vahingosta.

Korvausvelvollisuus rekisterdidylle on silla Sopijapuolella, joka on loukannut
rekisterdidyn oikeuksia ja aiheuttanut vahinkoa. Palveluntuottaja voi vapautua
korvausvastuusta, jos se osoittaa, ettei ole milldan tavalla aiheuttanut
vahinkoa. Mikali Toivakan kunta maksaa tai maarataan maksamaan korvaus
rekisterdidylle ja korvauksen maksamisen jalkeen osoittautuu, etta vahingon
on aiheuttanut Palveluntuottaja, on Toivakan kunnalla oikeus perid vastaava
summa Palveluntuottajalta. Mikali vahingon on aiheuttanut Palveluntuottajan
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alihankkija, vastaa Palveluntuottaja alihankkijan toiminnasta kuin omastaan ja
on korvausvelvollinen Toivakan kunnalle alihankkijan aiheuttamista
vahingoista.

Vahingonkorvaus

Jos Palveluntuottaja tai alihankkija on toiminut tietosuoja-asetuksen tai muun
tietosuojalainsdadannon tai sopimuksen ja/tai Toivakan kunnan ohjeiden
vastaisesti ja tastd on aiheutunut Toivakan kunnalle tai rekisteroidylle
aineellista tai aineetonta vahinkoa, on Palveluntuottaja velvollinen
korvaamaan kyseisen vahingon taysiméaaraisesti

4.7 Palveluntuottajan avustamis- ja tiedonantovelvollisuus

Sopijapuolet pyrkivat kaikin kaytettavissaan olevin kohtuullisin keinoin
myotdvaikuttamaan sopimuksen kohteen toteuttamisessa laadukkaan
tietosuojan tasoon ja toisen sopijapuolen mahdollisuuteen omalta osaltaan
yllapitaa sita vahintaan kulloinkin voimassa olevan lainsadadannon
madrittamalla tasolla.

Rekisterdityjen tietopyynnot tulee toimittaa viipymatta Toivakan kunnan
kirjaamoon. Tietopyyntdja ovat asiakas- tai potilastietojen ja lokitietojen
tarkastuspyynnot. Palveluntuottaja ei itse vastaa ndihin pyyntdihin.
Palveluntuottaja avustaa Toivakan kuntaa, jotta kunta pystyy tayttamaan
velvollisuutensa vastata ndihin pyyntdihin.

Palveluntuottajan tulee myo6s pyynnosta tehda EU:n tietosuoja-asetuksen 31
artiklan mukaista yhteisty6ta valvontaviranomaisen kanssa sen tehtavien
suorittamiseksi. Palveluntuottajan tulee antaa Toivakan kunnalle kaikki tiedot,
jotka ovat tarpeen tietosuojalainsdddanndssa asetettujen velvoitteiden
noudattamisen osoittamista varten. Palveluntuottajan tulee jatkuvasti
yllapitad mainittuja tietoja ja arvioida toimenpiteiden riittavyytta.
Palveluntuottaja sallii Toivakan kunnan tai sen valtuuttaman auditoijan
suorittamat tarkastukset seka osallistuu niihin.

Palveluntuottajan tulee oma-aloitteisesti ilmoittaa Toivakan kunnalle
henkilotietojen kasittelypaikat ja nilden muutokset, elleivat ne selvasti ilmene
sopimuksesta tai Toivakan kunnan kaytettavissa olevasta dokumentaatiosta.
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4.8 Henkil6tietojen kasittely ulkomailla
Jos nimenomaisesti ei ole toisin sovittu, Palveluntuottaja ei saa kasitelld
Toivakan kunnan aineiston sisaltamia henkilotietoja ETA-alueen ulkopuolella.

4.9 Toivakan kunnan aineiston palauttaminen ja havittaminen
Palveluntuottaja toimittaa palvelun yhteydessa syntyneet asiakas- ja
potilasasiakirjat palvelun paatyttya Toivakan kunnan arkistoon tietoturvalli-
sesti. Kaikista mahdollisista tietojen siirrosta aiheutuvista kuluista vastaa
Palveluntuottaja.

Tiedot toimitetaan Toivakan kunnalle ensisijaisesti paperimuodossa. Potilas- ja
asiakastiedot palautetaan taydellisina (kaikki asiakirjat). Sahkoisiin
jarjestelmiin tehdyt kirjaukset tulostetaan paperille. Suoraan Toivakan kunnan
tietojarjestelmiin tallennettuja tietoja ei tarvitse tulostaa tai siirtda. Muussa
kuin paperimuodossa tapahtuvasta siirrosta on sovittava Toivakan kunnan
kanssa. Tiedot on oltava jarjestettyna asiakaskohtaisesti henkilot eroteltuna.
Luovutuksesta laaditaan siirtoluettelo. Toivakan kunta voi antaa tietojen
toimittamisesta tarkempia ohjeistuksia.

Palveluntuottaja vastaa siitd, ettd sen haltuun ei toimeksiannon paattyessa jaa
Toivakan kunnan lukuun sailytettyjen henkilotietojen kopioita eika tallenteita.

Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Toivakan
kunnan lukuun kasittelemidan henkil6tietoja ilman kunnan nimenomaista
pyyntoa.

Henkilotietoja sisaltavat jatteet, esim. kaytetty dosetti, tulee havittda
tietoturvallisesti.

5 Sopimuksen voimaantulo

Tama sopimus tulee voimaan, kun molemmat Sopijapuolet ovat sen
asianmukaisesti allekirjoittaneet. Tata sopimusta on tehty kaksi (2)
vyhdenmukaista kappaletta, yksi (1) kummallekin sopijapuolelle.
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Pyyddmme palauttamaan toisen kappaleen allekirjoitettuna osoitteella:
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